<& MEGABUS S.A.

NIT: 816 007 837 - 1

MEGABUS S.A EN ACUERDD DE REESTRUCTURACION

- MEMORANDO INTERNO

PARA: Lucy Norelly Loaiza Velasquez - Gerente

DE: Yesika Xiomara Martinez Ocampo — Asesora de Control Interno

ASUNTO: Informe de Seguimiento al software y derechos de autor vigencia
2025

La Oficina de Control Interno de MEGABUS S.A., en cumplimiento de su funcién de
evaluacion independiente de la gestion institucional y de las responsabilidades
establecidas en la Ley 87 de 1993 y el Decreto 648 de 2017, realiza actividades de
seguimiento orientadas a verificar el cumplimiento de las disposiciones aplicables a la
empresa.

En este marco, se socializa el informe correspondiente a la vigencia 2025 sobre el
cumplimiento de la normativa relacionada con software y derechos de autor, con el fin de
verificar el adecuado uso y licenciamiento de los recursos tecnolégicos de la entidad.

Este ejercicio busca proporcionar informacion Util para la toma de decisiones y fortalecer
las practicas institucionales relacionadas con la proteccion de los derechos de autor y la

seguridad de la informacion.
.

Atentamente, /)
)"I f ._:..' ! P

NI A Y
YESIKA XIOMARA MARTINEZ OCAMPO
Asesora de Control Interno

Proyectd: Yeaka Xiomara Martinaz Ocam
WAsezora de Control Intarms

Anaxos (1) infarme
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MEGABUS 5.4 EN ACUERDO OE REESTRUCTURACION

INFORME SOBRE DERECHOS DE AUTOR Y SOFTWARE - VIGENCIA
2025

1. INTRODUCCION

l.a Oficina de Control Interno de Megabus S A, en ejercicio de su funcién de evaluacion y seguimiento
Independiente scbre la gestién institucional, y en cumplimiento con las funciones establecidas en la Ley 87
de 1993 y en concordancia con lo dispuesto en el Decreto 648 de 2017, ejerce la |abor de evaluacion y
seguimiento independiente de las actividades propias de la gestidn institucional de Megabus S.A En el
marco del seguimiento al cumplimiento de la Ley de Software y derechos de autor, se presenta el presente
informe correspondiente a |a vigencia 2025, documento que tigne como propdsito verificar el cumplimiento
de las normas de Derschos de Autor sobre el Software y Hardware de la entidad,

E! presente informe busca apertar elemenios de analisis gue faciliten la toma de decisiones por parte de |a
alta direccién y de las dependencias responsables en materia de proteccién de Derechos de Autor,
fortaleciendo los atributos de Sequridad de la Informacion preducida en el cumplimiento de los objetivos
misionales de Megabus S A

2. MARCO LEGAL

La evaluacion sobre el cumplimiento de la norma relacionada con los derechos de autor sobre programas
de ordenador (Software) de Megabus S A se realizé atendiendo lo dispuests en |a siguiente nermatividad,
asi

* Directiva Presidencial No 001 del 25 de febrerc de 1889 "Respeto al derecho de autor y los
derechos conexos, referente a la utllizacion de programas de ordenadar (software)”

» Directiva Presidencial No. 002 del 12 de febrero de 2002 "Respeto al derecho de autor y los
derechos conexos, referente a la utilizacion de programas de ordenador {software)”

* Circular No. 4 de 2006 del Consejo Asesor del Gobierno Nacional en Materia de Control Interne
“verificacion cumplimiento normas de uso de software.”

o Circular No. 12 de 2007 de la Unidad Administrativa Especial Direccion Macional de Derecho de
Autor “Verificacion, recomendaciones, seguimiento y resultados sobre el cumplimiento de las
narmas en materia de derecho de autor sobre programas de computader (software)’

= Circular 17 de 2011 de la Unidad Administrativa Especial Direccian Macianal de Derecho de Autor
— Modificacion Circular 12 del 2 de febrero de 2007 sobre recomendaciones, seguimiento y
resultades sobre el cumplimiento de las normas en materia de derecho de autor sobre programas
de computador {software)

* Circular 27 de 2023 de la Unidad Administrativa Especial Diraccién Macional de Derecho de Autor
— Modificacién Circular 017 del 01 junio de 2011, sobre las recomendaciones, seguimiento y
resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre programas
de computador (software)
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MEGABLUS S A EN ACUERCO DE REESTRUCTURACION
3. OBJETIVO

Verificar el grado de cumplimiento de la normatividad sobre el uso del Software y hardware. en Megabus
S.A correspondiente a la vigencia 2025, conforme a los compromisos y obligaciones, establecidos en los
lineamientos impartidos por las areas involucradas en la entidad en materia de derechos de autor

4. ALCANCE

El seguimiento se desarrolld sobre la ejecucion del uso adecuado de los programas de computador
(Software) dentro de Megabus S A, implementadas para la vigencia 2025

5. METODOLOGIA

Para el desarrollo del presente informe, la Oficina de Control Interno, mediante &l Memaorando No. 85,
solicito el envio de informacion relacionada con el “seguimiento al cumplimiento de |a Ley de Software y
derechos de autor para la vigencia 2025 de Megabus S A", con el fin de conocer el inventario de los equipos
tecnaologices v el uso del software dispuesto para el desarrollo de las actividades de la entidad.

Se realizd |a revision en el mes de marzo de 2026 por parte de la Oficina de Control Interne, para realizar
el reporte ante la Direccion Nacional de Derechos de Autor — DNDA, lo cual permitié identificar los controles
establecidos para evitar que los servidores y contratistas de Megabls S.A empleen programas de
computador sin cumplir con las respectivas licencias para su uso

RESULTADO DEL SEGUIMIENTO Y EVALUACION DE LA OFICINA DE
CONTROL INTERNO

Para dar cumplimiento a lo establecido en el marco legal relacionado con el Derecho de Autor y los
Derechos sobre Software tendiente a la prohibicién de use de software no autorizado, se realiza el Informe
de Seguimiento al cumplimiento de Ley de Scoftware y Derechos de Autor para la vigencia 2025 en Megabus
S.A. Para lo anterior, la Oficina de Control Interno procedid a verificar los soportes de las respuestas
emitidas por el area de T (Profesianal Tlj, los cuales son el soporte para hacer el reparte ante la DNDA
Se relacionan a continuacion las preguntas del formulario dispuesto en la pagina web de la Direccion
Nacional de Derecho de Autor — DMNDA para |a vigencia 2025, las respuestas presentadas por Megabus
S.A y el resultado de las revisiones realizadas por la Oficina de Control Interno sobre cada aspecto;

¢La dependencia cuenta con un inventario actualizado del software instalado en sus
equipos?

De acuerdo con la informacion suministrada por el Profesional Tl de Megabus S A |la entidad cuenta con
un inventario detallade y permanentemente actualizado del software instalade en cada uno de los
computaderes instituclonales, lo cual garantiza el control y seguimiente continue sobre las herramientas
tecnologicas en uso
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£Con cuantos equipos conto la Empresa durante la vigencia 20257

De acuerdo con la informacian suministrada, para la vigencia 2025, Megabus S A conto con los sigulentes
equipos tecnoldgicos:

ITEM DESCRIPCION CANTIDAD
1 Computadores de escritorio 41
2 Computadores portatiles 1
3 Impresoras (propias y en alguiler) 1 tsaﬁ;ﬂ:gﬁ e
4 Escaneres 5
TOTAL 54

Fugnts: Elaboracidn OC! — Datos suminisirados por ef Profesional T de Megabus 54

¢ Todo el software utilizado por la dependencia cuenta con la licencia de uso vigente y
debidamente soportada?

Megabls S.A reportoe que todo el software utilizado durante la vigencia 2025 cuenta con la respectiva
licencia de uso vigente y debidamente soportada. Las licencias operativas son renovadas y actualizadas
anualmente medante procesos de contratacion. Los equipos de escritorio v el portatil cuentan de fabrica
con el licenciamiento oficial del sistema operativo Windows Las licencias reportadas son las siguientes

SOFTWARE | LICENCIA ESTADO

Office 365 Apps for Business Activa
Correo Workspace Business Starter y Business Activa
Standard

Software de gestion documenial lsoptimo Activa
Alojamignto de la pagina web institucional Activa
Software perimetral Fortigate (Fortinet) Activa
Almacenamiento Mega de 16TB Activa
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SOFTWARE / LICENCIA ESTADO
Antivirus Endpoint Activa
Sistema operativo Windows (OEM de fabrica) Activa

Fuenta: Elaboracidn O0! — Datos sumimistrados por el Profesional T1 de Megablis S 4
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¢ Se adquirieron nuevas licencias de software durante la vigencia 20257 ;Se cuenta con
los soportes de compra y activacion correspondientes?

Si. Las licencias cperativas de |a entidad son renovadas y actualizadas anuaimente de manera periddica
Se cuenta con los respectivos soportes de compra y activacion que garantizan su legalidad vy vigencia Los
documentos soporte correspondienies para la validacion de las licencias, junto con |as capturas de pantalla
que evidencian las licencias activas de Office 385 y de los correos electronicos de Warkspace, fueron
anexados como soporte de la respuesta

CUENTAS OFFICE 365 APPS FOR BUSINESS - MEGABUS S.A
Neombre del prodiocts | Contebod comprady  Ectadocdelymner.  Fechoderenovacl. Conal de compn Too de producta Modelo de precios

i Apficacionas de Microsoft 365 para
* negocios (1 afic)

() Microsoft Fabric (Gratis

!: Power Pages virial for Maker

) Microsoft Power Apgs for Developer

¢ Qué controles se han establecido para impedir la instalacion de software no autorizado
o sin licencia en los equipos de la dependencia?

Los computadores de la entidad se encuentran integrados a un controlador de dominio gue limita los
permisos de instalacion de software por parte de los usuarios finales. Adiclonalmente, se aplican politicas
de seguridad desde el dispositiva perimetral Fortinet, lo que refuerza los controles establecidos para
prevenir [a instalacion de aplicaciones no autorizadas

Durante |a vigencia 2025, se llevd a cabe una auditoria aleatoria en conjunto con la Oficina de Control
Internc, en fa cual se verificd que en |os equipos revisados no existia software ilegal ni no autorizado

¢La dependencia ha realizado procesos de renovacién o actualizacion de licencias durante
la vigencia 20257

Si Las licencias de Office 365 Apps for Business, Workspace, Isoptimo, Fortigate, Mega Nube, servicio de
hosting y Antivirus Endpaint fueron renovadas y actualizadas de manera periédica durante la vigencia 2025,
garantizando su vigencia y correcto funcionamiento
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CUENTAS DE CORREO WORKSPACE - MEGABUS S.A

Ui ge marlapLs e Bop imed T

o Google Warkspace
\J Bimsmitess Stiflar

G Gaogle Workspace
Business Standard

DENOMINACION:

DRJETD:
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MODALIDAD DE SELECCION: MODALIDAD DIRECTA

MGE-MD-104-2025

RENOVACION DE LA LICENCIA DE USO DEL
SOFTWARE DE GESTION DOCUMENTAL ISOPTIMO
PLUS, COMO SISTEMA QUE PERMITE ATENDER LAE
HMECESIDADES DE DISPONIBILIDAD, PRODUCTIVIDAD
¥ CONTROL DOCUMEMNTAL, ABARCANDO TODD LD
CORRESPONCHENTE A LA GESTION DE CALIDAD,
PARA ALCAMNZAR LOS OBJETIVOES MISIONALES. CON
ARCHIVO ELECTRONICO DE DOCUMENTOS, PORSD,
ALTOMATIZACION OE CORRESPONDENCIA, b
WORKFLOW DOCUMENTAL CON ALMACENAMIENTO

DE 200G8E.

TRES (03} dios sin excador ol 31 do diciembre de 2025
£ 21870358 IVA Incluldo

SECRETARIA GENERAL

MEGABUS 5.4,

ISOPTIMD SISTEMAS DIGITALES DE GESTION 5 A S

OSCAR JAIME DUQUE VALECIA
PROFESIOMNAL T.1

KT T AT

B TET LN T T
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MODALIDAD DE SELECC HONI MODALIBAD DIMECT A

MG IE-MT-145-2025

CHANETO: CRESOYACION DE LAS LICENCTAN NE LS DE SOFTWARE
FORTIGATE (Fortmed), ALMACENAMIENTO EN MEGA DE
T 192Ih y ADQUISIC LGN DE LICENCIA BDE ANTIVIRES
FNDMMNT SECURITY Lol P A ) ey, LICENTIAS
NECESAHIAS FARA CODNTINUDAR CON FL ASEGURANMIENTO
(1 (Y INFIRAVSTRIUCTLINA rl:('N!_lLfElf_'plf_'A (h1 LA
EMPHESA MEGADBLS S A ™

MLAZEO: Tirws (33 ohdan gin excedar ol 31 de diciembrs e 3025

VALOH: 1797250 VA incluide

AHEA: SECHRETARIA GGENILHAL

CONTHRATANTE:

CONTRATISTAL

UEGRBLY 5

& T AELERDD

MEG A NS S A

TEK SOLUCIONES TECNOLOGICAS B.AS

NIT 818 007 837 -

Of AEESTRUCTUR

MODALIDAD DE SELECCION: MODALIDAD DIRECTA

1 da B

DENOMINACION: MGB-MD-080-2025

OBJETO: ADQUISICION DE LICENCIAS SOFTWARE PARA EL
ALOJAMIENTO DE LA PAGINA WEB [HOSTING),
CERTIFICADO SS5L, CON LAS ESPECIFICACIONES
TECNICAS EXIGIDAS POR MEGABUS 5.4,

PLAZO: DIEZ (10) dias sin excedor al 31 de diciembre de 2025

VALOR: 56470000 IVA incluido

AREA: SECRETARIA GEMERAL

CONTRATANTE: MEGABUS S.A.

CONTRATISTA: GINTELCO,

SUPERVIZOR: DSCAR JAIME DUQUE VALECIA

PROFESIONAL T.
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MODALIDAD DE SELECCION: MODALIDAD DIRECTA

DENOMINACION: MGB-MD-091-2025

OBJETO: ADQUISICION DE LICENCIAS WORKSPACE BUSINESS
STARTER Y BUSINESS STANDARD PARA PROVEER EL
SERVICIO DE CORREO ELECTRONICO Y
HERRAMIENTAS COLABORATIVAS EN MEGABUS S.A.

PLAZO: TRES (03) dias sin exceder al 31 de diciembre de
2025

VALOR: £ 26.371.200 IVA incluido

AREA: SECRETARIA GENERAL

CONTRATANTE: MEGABUS S.A.

CONTRATISTA: ELATIN S.A5

SUPERVISOR: OSCAR JAIME DUGUE VALECIA
PROFESIONAL T.

¢ Cual es el destino final que se le da al software dado de baja en la empresa?

Segun lo reporiado por el Profesional Tl de Meagabus S A, desde el 25 de enero de 2024 y hasta la fecha
de elaboracién del presente informe, no se ha dado de baja ningin software. en razen a que las
herramientas regueridas por la entidad son objeto de renovacidn anual, lo que garantiza su vigencia y
actualizacion permanente
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7. CONCLUSIONES Y/O RECOMENDACIONES

7.1 CONCLUSIONES

La Oficina de Control Interno verificd que Megabus S A. contd con 54 equipos tecnologicos durante la
vigencia 2025 (41 computadores de escritorio, 1 portatil, 7 impresoras y & escaneres). los cuales se
encuentran en uso activo para el desarrollo de las actividades misionales de |la entidad

La Oficina de Control Interno verificé que el software instalado en los equipos de Megabus S.A. durante |a
vigencia 2025 se encuentra debidamente licenciado, conforme a |as licencias registradas y reportadas por
el area competente, incluyendo herramientas de productividad, seguridad perimetral, gestién documental,
almacenamiento en nube y sistema oparativo

La Oficina de Control Interno evidencid que Megabis S A implementd mecanismos de control efectivos
para |a vigencia 2025, entre los que se destacan la integracion a un controlador de dominio que restringe
la instalacion de software por usuarios finales y la aplicacién de politicas de seguridad a través del
dispositivo Fortinet. Adicionalmente, se realizé una auditoria aleatoria en conjunto que confirmad la ausencia
de software ilegal o no autorizado en los equipos revisados.

La Oficina de Control Interno observd que, dado que el software utilizado por la entidad es objeto de
renovacién anual, no se ha presentado ninguna baja de software durante la vigencia analizada, lo cual
simplifica la gestion de activos intangibles y garantiza la continuidad operativa

7.2 RECOMENDACIONES

* Se recomienda a Megabus S.A. mantener actualizado el inventario de software y hardware,
realizando verificaciones periddicas entre los equipos instalados y las licencias adquiridas, con el
fin de garantizar el cumplimiento continuo de la normatividad sobre derechos de autor y prevenir
riesgos legales o administrativos.

* Se recomienda mantener y reforzar de manera continua los mecanismos de control sobre la
instalacion de software, asegurando que las politicas del controlador de dominio y las directivas del
dispositivo Fortinet se actualicen periédicamente segln nuevas necesidades tecnoldgicas ¥
camhbics normativos

* Serecomienda establecer un procedimiento formal documentado para la eventual baja de software,
que incluya el registro administrative del retiro del activo intangible y su desvinculacidn de los
sistemas de inventarie, asegurando la trazabilidad y el cumplimiento de los lineamientas internos y
normativos

* Serecomienda fortalecer las competencias del personal mediante la capacitacion, divulgacion y
socializacion s?m las politicas de uso de software licenciade, con el fin de minimizar riesgos de
instalacion de cfttyﬂ'rs no autorizado y garantizar el cumplimiento de |a Ley de Derechos de Autar
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