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PRESENTACION

Este manual tiene como propoésito orientar a los funcionarios y contratistas de
MEGABUS S.A., sobre que es un mapa de riesgos, sus caracteristicas e
importancia.

La funcion de divulgar tanto el mapa de riesgos como la gestion y control de los
mismos, le compete a la Oficina de Planeacién, la cual desde el afio 2007, con
base en la metodologia del Departamento Administrativo de la Funcion Publica
implemento6 el primer mapa de riesgos y su gestion. Por lo anterior, y en razén
que en el afio 2011 el gobierno Nacional establecié una nueva metodologia, y en
octubre de 2014 nos propusimos la tarea de elaborar el presente documento de
facil lectura y rapida comprension.

En éste manual se busca dar un apoyo a los colaboradores de MEGABUS S.A.
para la elaboracion, implementacion y gestion del mapa de riesgos de la entidad,
con el fin de cumplir con la Ley, la entrega los servicios a sus usuarios y el
cumplimiento de la misién de la empresa.

Ahora bien, como es de conocimiento general, MEGABUS S.A. cumple con su
mision a través de la implementacion de 10 procesos, 35 procedimientos
documentados y un Plan Estratégico o Institucional de mediano plazo que como
herramientas son desarrolladas por personas o grupos de personas, que en su
diario que hacer pueden incurrir en riesgos, tanto internos como externos, los
cuales deben ser identificados plenamente, publicados y socializados para que
sean asimilados por todos y asi en el evento de amago de ocurrencia se evite su
materializacion o por lo menos se minimice su impacto en la entidad.

Teniendo en cuenta que los riesgos se establecen sobre los procesos, el mapa de
riesgos se construye de forma colectiva con los lideres de los procesos y sus
colaboradores lo que implica un trabajo conjunto entre el lider del proceso y su
equipo de trabajo.

El mapa de riesgos de MEGABUS S.A., debe ser entendido por todos sus
colaboradores, y ellos deben comprometer sus esfuerzos en su implementacion
ya que con sus tareas en el dia a dia, se gestiona su manejo para evitar que se
suceda uno o varios eventos que impacten los objetivos estratégicos y el
cumplimiento de la misién de la empresa.
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1. Objetivo del manual

Con el Manual de Administracion del Riesgo, se busca unificar criterios y
conceptos que forman parte de la implementacion de un modelo de
administracion del riesgo para MEGABUS S.A., para lo cual se adopta la
metodologia requerida para la Administracion del Riesgo en MEGABUS S.A. que
comprende las siguientes fases:

Fase 1: Politica de Administracion del Riesgo en MEGABUS S.A. y sus
lineamientos.

Fase 2: Identificacion del riesgo, el cual se subdivide en Establecimiento del
Contexto (interno, externo y del proceso) e Identificacion del Riesgo (técnicas
para su identificacion).

Fase 3. Valoracion del Riesgo, el cual comprende el Analisis del riesgo (causas,
origen del riesgo, célculo de la probabilidad, andlisis de consecuencias),
Evaluacion del riesgo (valoracion de controles, nivel del riesgo), Monitoreo y
revision (matriz de responsabilidades).

La comunicacion y consulta parte final de este proceso la cual es vista como un
aspecto o elemento transversal.

2. Alcance

La administracién del riesgo es un proceso ordenado, sistematico y transversal
que se desarrolla a través de una serie de fases secuenciales posibilitando el
mejoramiento continuo y la toma de decisiones, por lo tanto, su implementacién
aplica para todos los procesos que hacen parte del Sistema de Gestion Integrado
de MEGABUS S.A.
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3. Marco Legal

Por la cual se establecen normas para el ejercicio del control interno en
las entidades y organismos del Estado y se dictan otras disposiciones.
Ley 87 Articulo 2 literal a). Proteger los recursos de la organizacién, buscando
de 1993 su adecuada administracion ante posibles riesgos que los afectan.
Articulo 2 Literal f). Definir y aplicar medidas para prevenir los riesgos,
detectar y corregir las desviaciones que se presenten en la organizacién
y que puedan afectar el logro de los objetivos.

Por el cual se dictan normas sobre el Sistema Nacional de Control

Decreto Interno de las Entidades y Organismos de la Administracién Publica del
2145 de Orden Nacional y territorial y se dictan otras disposiciones. X
1999 (Modificado parcialmente por el Decreto 2593 del 2000).(y por el Art.

892. de la ley 1474 de 2011)

Por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto a

elementos técnicos y administrativos que fortalezcan el sistema de

control interno de las entidades y organismos del Estado Paragrafo del

Decreto Articulo 49 sefiala los objetivos del sistema de control interno (...)
1537 define y aplica medidas para prevenir los riesgos, detectar y corregir las
de 2001 desviaciones...y en su Articulo 32 establece el rol que deben
desempefiar las oficinas de control interno (..) que se enmarca en

cinco toépicos (...) valoracién de riesgos. Asi mismo establece en su

Articulo 42 la Administracién de riesgos, como parte integral del
fortalecimiento de los sistemas de control interno en las entidades

publicas (...).
Decreto Por el cual se adopta el Modelo Estandar de Control Interno para el X
1599 de Estado Colombiano y se presenta el anexo técnico del MECI 1000:2005.
2005 1.3 Componentes de administracion del riesgo

Estatuto Anticorrupcion. Articulo 73. “Plan Anticorrupcién y de
Atencion al Ciudadano” que deben elaborar anualmente todas las
Ley 1474 entidades, incluyendo el mapa de riesgos de corrupcidn, las medidas
de 2011 concretas para mitigar esos riesgos, las estrategias antitramites y los
mecanismos para mejorar la atencién al ciudadano.

Por la cual se crea el sistema de gestion de la calidad en la Rama Ejecutiva del
Ley 872 Poder Publico y en otras entidades prestadoras de servicios X

de 2003
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4. Metodologia para la Administracién del Riesgo en MEGABUS S.A.

4.1 Politica de Administracion del Riesgo en MEGABUS S.A.
4.1.1 ;Qué es la politica?

Es el establecimiento de las opciones en MEGABUS S.A. para el tratamiento y
manejo de los riesgos basados en la valoracién de los mismos.

4.1.2 ;Quién la establece?

La Alta Direccion a través del Comité Directivo manifiesta su compromiso con la
identificacion, evaluacion y administracion de los riesgos asociados al desarrollo
de las actividades de la entidad.

4.1.3 (Qué se debe tener en cuenta?

Los objetivos estratégicos de la entidad, los niveles de responsabilidad frente al
manejo de riesgo y los mecanismos de comunicacion utilizados para dar a
conocer la politica.

4.1.4 Objetivo de la politica

La politica de Administracion del Riesgo de MEGABUS S.A., tiene como propésito
orientar las acciones necesarias que conduzcan a disminuir la vulnerabilidad,
frente a situaciones que puedan interferir en el cumplimiento de sus funciones, el
logro de los objetivos del Plan Estratégico de la entidad y la mision.

4.1.5 Objetivos especificos

» Consolidar el ambiente de control necesario para la entidad y el
direccionamiento estratégico, que fije la orientacion clara y planeada de /a
gestion de los riesgos, como fundamento para el adecuado desarrollo de las
actividades de control.

> Reducir la vulnerabilidad y fortalecer la prevencion y mitigacion de los efectos
de los riesgos.

» Evitar que se generen situaciones de crisis en MEGABUS S.A.
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> Proteger los recursos de MEGABUS S.A., resguardandolos contra /Ia
materializacion de riesgos.

4.1.6 Alcance de la politica

La politica de administracién del riesgo es un elemento que contribuye al control
interno de la entidad, fomentando la cultura del autocontrol, la cual debe ser
aplicada por todos los lideres de los procesos y funcionarios de MEGABUS S.A.,
de acuerdo con las responsabilidades establecidas en el Manual de
Administracion del Riesgo.

4.1.7 Lineamientos de la politica de administracion del riesgo

» Los aspectos e impactos ambientales significativos junto con los requisitos
ambientales aplicables deben ser objeto de andlisis para identificar riesgos
gue afecten el desempefio ambiental de la organizacion.

» Los lideres de los procesos con sus colaboradores, deben identificar los
riesgos que puedan afectar el desarrollo de las actividades de los procesos 0
el logro de los objetivos propuestos y determinar los controles que permitan
disminuir su impacto y/o la probabilidad de ocurrencia.

» Les corresponde a todos los responsables de procesos, identificar e
implementar acciones preventivas, cuando el calculo del riesgo residual los
ubigue en zona de riesgo extrema.

» Cuando el célculo del riesgo residual los ubique en zona de riesgo baja,
moderada o alta, no requerird implementar acciones preventivas, sin embargo
se debe continuar con la aplicacibn de los controles establecidos y el
monitoreo permanente del comportamiento del riesgo.

» Al momento que se aplique la valoracion cuantitativa de los controles que se
definan para los riesgos de corrupcion, la probabilidad se califica
seleccionando opcion “3. posible” o “5. Casi Seguro”. El impacto se continuara
calificando como catastrofico.

» Los procesos que hayan identificado riesgos, deben disefar controles para
evitar la materializacion del riesgo o establecer acciones preventivas para
eliminar la causa del posible riesgo.
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» Cuando se disefien nuevos controles, los responsables de los procesos
deben comunicarlo al Jefe de la Oficina de Planeacion, para efectos de
actualizacion de los mapas de riesgos.

» Con base en la valoracion de los riesgos, los responsables de los procesos,
deben tomar decisiones adecuadas para el manejo de los riesgos, teniendo
en cuenta las siguientes opciones:

» Evitar el riesgo, tomar las medidas encaminadas a prevenir su
materializacion.

» Reducir el riesgo, tomar medidas para disminuir la probabilidad y el impacto.

» Compartir o transferir el riesgo, reduce su efecto a través del traspaso de las
pérdidas a otras organizaciones o la distribucion de una porcién del riesgo con
otra entidad.

» Asumir el riesgo, luego de que el riesgo ha sido reducido o transferido puede
guedar un riesgo residual que se mantiene, en este caso el responsable del
proceso acepta la pérdida residual probable.

» Los responsables de los procesos que incurran en incumplimiento de los
lineamientos de esta politica, deberan adelantar acciones correctivas, que
permitan eliminar la causa del incumplimiento.

4.1.8 Administracién del Riesgo en MEGABUS S.A.

MEGABUS S.A., debe darle cumplimiento a su mision institucional, para lo cual
gestiona diferentes procesos y proyectos institucionales que pueden verse
afectados por la presencia de riesgos, por tanto se hace necesario contar con un
plan de acciéon encaminado a administrar y prevenir la ocurrencia de riesgos al
interior de la Entidad.

La administracion del riesgo estd compuesta por 8 fases que garantizan una
adecuada implementacién. En el Grafico 1 se expone el proceso genérico y a lo
largo del Manual se explican cada una de las fases:
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4.2 lIdentificacién del riesgo

La identificacion del riesgo se realiza determinando las CAUSAS, con base en el
contexto interno, externo y del proceso ya analizado para la entidad, y que
pueden afectar el logro de los objetivos. Algunas causas externas no controlables
por la entidad se podran evidenciar en el andlisis de contexto correspondiente,
para ser tenidas en cuenta para el analisis y valoracion del riesgo.

4.2.1 Establecimiento del contexto

Para la formulacion e implementacion de la politica de administracién del riesgo
es fundamental tener claridad sobre la misién, los objetivos del Plan Estratégico y
la naturaleza de MEGABUS S.A., como también se debe tener en cuenta el rol del
lider de cada proceso; de igual manera,, la definicién del contexto es el punto de
partida de una identificacion eficiente de factores externos politicos, sociales y
culturales, legales y reglamentarios, tecnoldgicos, financieros y econdémicos, y
factores internos tales como, la estructura organizacional, funciones vy
responsabilidades, politicas, objetivos y estrategias, recursos y talento humano,

9
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relaciones con las partes involucradas, y la cultura organizacional; factores tales
que pueden generar riesgos que afecten el cumplimiento de los objetivos y la
mision de la empresa.

Se recomienda la aplicacion de varias herramientas y técnicas como por ejemplo:
entrevistas con expertos en el area, reuniones con directivos y con personas de
todos los niveles de la Entidad, lluvias de ideas con los integrantes de las areas y
los lideres de los procesos, instrumentos de estudio “causa y efecto” y analisis por
escenarios, entre otros. Las herramientas deben ser tenidas en cuenta en cada
fase de la Administracion de Riesgos, ya que la participacion activa de los
colaboradores de la empresa permite una correcta identificacion, andlisis,
valoracion e implementacién de los planes de tratamiento de los Riesgos.

Con la realizacién de esta etapa MEGABUS S.A. busca lograr los siguientes
resultados:

e Identificar los factores externos e internos que pueden generar la presencia
de riesgos en la Entidad.

e Aportar informacién que facilite y enriquezca las demas etapas de la
Administracion del Riesgo

4.2.1.1 Clasificaciéon de los Riesgos
Los riesgos pueden clasificarse en las siguientes categorias:

a) Riesgos de Cumplimiento (misionales): Situaciones o eventos que atentan
el cumplimiento de requisitos internos o externos de la institucion.

b) Riesgos Estratégicos: Afecta directamente al Plan Estratégico, las politicas
establecidas por parte de la alta Direccion.

c) Riesgos Financieros: Situaciones o eventos que atentan la sostenibilidad
financiera, se relacionan con el manejo de los recursos de la entidad, la eficiencia
y transparencia en el manejo de los recursos.

d) Riesgos de Imagen: Estan relacionados con la percepcion y la confianza por
parte de los usuarios hacia MEGABUS S.A.

e) Riesgos Operativos: Comprende los riesgos relacionados tanto con la parte
operativa como técnica de la Entidad, incluye riesgos provenientes de deficiencias en

10
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los sistemas de informacion, definicion clara de los procesos, estructura de
MEGABUS S.A., desarticulacion entre dependencias que generan incumplimiento de
los compromisos institucionales.

f)  Riesgos de Tecnologia: Se asocian con la capacidad de la Institucion para que la
tecnologia disponible satisfaga las necesidades actuales y futuras de la entidad y
soporten el cumplimiento de su mision.

4.2.1.2 Clasificacion de las Causas

A los riesgos identificados se deben describir sus causas las cuales se definen
como:

Causas (factores internos o externos): son los medios, las circunstancias y
agentes generadores de riesgo. Los agentes generadores que se entienden como
todos los sujetos u objetos que tienen la capacidad de originar un riesgo. Los

Factores Internos o Externos se pueden clasificar en:
Factores Externos:

Politicos
Econdmicos

Medio Ambientales
Sociales
Tecnolbgicos

Factores Internos:

Personal
Infraestructura
Procesos
Tecnologia

Las causas van asociadas a los tipos de factores y se pueden clasificar en:

Talento Humano
Método o procedimiento
Infraestructura
Recursos financieros

11
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e Gestidon o Administracion

e Tecnologia

4.2.1.3 Clasificacion de las Consecuencias

Efectos (consecuencias): constituyen las consecuencias de la ocurrencia del
riesgo sobre los objetivos de MEGABUS S.A., las cuales se pueden clasificar en:

Tipos de Consecuencias:

Sanciones
Reprocesos

Para la identificacién del riesgo utilizamos la presente tabla:

Pérdidas econ6micas
Pérdida de Imagen
Insostenibilidad Financiera
Incumplimientos legales
Dafios a la integridad Fisica
Llamados de Atencion

Insatisfaccion del Usuario

Tablal: Identificacion del Riesgo

Factores internos
O externos. Son
los medios, las
circunstancias y
agentes
generadores de
riesgo. Los
agentes
generadores que
se entienden
como todos los
sujetos u objetos
que tienen la
capacidad de

originar un riesgo.

Representa la
posibilidad
de
ocurrencia
de un evento
que

pueda
entorpecer el
normal
desarrollo de
las funciones
de la

entidad vy
afectar el
logro de sus
objetivos.

Se refiere a las
caracteristicas
generales o las
formas

en que se observa o
manifiesta el riesgo
identificado.

Lo que podria
suceder si se
materializa el
riesgo. Efecto que
generalmente se
dan sobre las
personas o los
bienes materiales
o inmateriales
con incidencias
Importantes

12



MANUAL METODOLOGICO DE ADMINISTRACION DEL RIESGO DE

N\ MEGABUS S.A.
M

MEGABUS CODIGO: VERSION: FECHA: PAGINA:
1-80-00-45-01-04-02 03 21-09-2018 13 de 24

Cuando se generen dudas con respecto a si se identificd un riesgo o realmente lo
identificado es una causa, se sugiere recordar la frase del riesgo.

“Debido a CAUSA puede ocurrir RIESGO lo que conllevaria a EFECTO”
Ejemplo: Debido a un Deficiente mantenimiento de autobuses/ puede ocurrir
accidentes en los autobuses del sistema Megabus / lo que llevaria a que se
dé una intermitencia en el servicio

Con la realizacion de esta etapa se busca que MEGABUS S.A. obtenga los
siguientes resultados:

e Determinar las causas (factores internos o externos) de las situaciones
identificadas como riesgos para los Procesos de la Empresa.

e Describir los riesgos identificados con sus caracteristicas.

e Precisar los efectos que los riesgos puedan ocasionarle a los procesos y/o
a la Entidad en el evento que llegaren a ocurrir.

4.2.2 Valoracién del riesgo

La valoracion del riesgo es el producto de confrontar los resultados de la
evaluacion del riesgo con los controles identificados, esto se hace con el objetivo
de establecer prioridades para su manejo y para la fijacion de politicas.

, Identificar controles

4 },J
\\ Verificar efectividad de
Confrontar los resultados de la ) los controles J }
Valorar evaluacion del riesgo con los —— N7
controles identificados. Establecer prioridades
de tratamiento

13
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Controles

Controles
de Gestion

Politicas claras aplicadas

Indicadores de gestion

Seguimiento al plan estratégico y
operativo

Tableros de control

Informes de gestidon

Seguimiento a cronograma

Monitoreo de riesgos

Evaluacion del desempefio

Controles
Operativos

Conciliaciones

Polizas

Consecutivos

Seguridad fisica

Verificacion de firmas

Planes de Contingencias y
respaldo

Listas de chequeo

Plantas eléctricas

Registro controlado

Camaras CTTV

Software de Control
Custodia apropiada

Segregacion de funciones

Niveles de autorizacion
Procedimientos formales aplicados
Normas claras y aplicadas
(acuerdos, resoluciones, decretos)
Control de términos

Algunos ejemplos de tipos
de control

Controles
Legales

4.2.2.1 Analisis del riesgo

El analisis del riesgo permite establecer la probabilidad de ocurrencia de los
riesgos y las consecuencias (impacto) sobre la Entidad, calificAndolos y
evaluandolos para establecer el nivel de riesgo y las acciones que conformaran el
plan de tratamiento a implementar. El andlisis del riesgo dependera de la
informacion obtenida en la tabla de identificacion de riesgos. Es decir, la
responsabilidad del andlisis sera de todos los colaboradores de MEGABUS S.A.

Para adelantar el analisis del riesgo se deben considerar los siguientes
aspectos:

La Calificacién del Riesgo: se logra a través de la evaluacion de la probabilidad
de ocurrencia y el impacto de la materializacion del riesgo. Los criterios para la
calificacion son subjetivos, depende de la particularidad del riesgo y los

antecedentes en cada uno de los procesos y los conceptos de sus lideres. Para
calificacion de los riesgos MEGABUS S.A. aplica las tablas siguientes:

Calificacion de Probabilidad e Impacto

Tabla 2. Criterio para Calificacion de Probabilidad

14
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El evento puede ocurrir No se ha
1 Raro solo en circunstancias presentado en los
excepcionales. ultimos 5 afos
2 Improbable El evento puede ocurrir Al menos 1 vez en
en algun tiempo. los ultimos 5 afos
El evento puede ocurrir Al menos 1 vez en
3 Posible en algun tiempo. los ultimos 2 afios
Probable El evento Al menos 1 vez en
4 probablemente los dltimos ano.
ocurrira en la mayoria
de las circunstancias.
Casi Seguro El evento Mas de 1 vez al
5 probablemente afo.

ocurrira en la mayoria
de las circunstancias.

Tabla 3. Calificacion de Impacto

i Insignificante

2 Menor

3 Moderado
Mayor

pal

5 Catastréofico

Niveles de impacto

Si el hecho llegara a presentarse,
tendria consecuencias o efectos
minimos sobre la entidad.

Si el hecho llegara a presentarse,
tendria bajo impacto o efecto
sobre la entidad.

Si el hecho llegara a presentarse,
tendria medianas consecuencias
o efectos sobre la entidad.

Si el hecho llegara a presentarse,
tendria altas consecuencias o
efectos sobre la entidad.

Si el hecho llegara a presentarse,
tendria desastrosas consecuencias
o efectos sobre la entidad.

Para determinar el impacto se puede utilizar las siguientes tablas que representan
los temas en que suelen impactar la ocurrencia de los riesgos y se asocian con la

clasificacion del

riesgo previamente

realizada, y se relaciona con las

consecuencias potenciales del riesgo identificado
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Se consideran los siguientes tipos de impacto:

Impacto en la Credibilidad o Imagen

Nwel [ Concepto |

Grupo de Funcionarios

Todos los Funcionarios
Usuarios de la Ciudad o el AMCO
Usuarios de la Region

N b WNR

Usuarios del Pais

Impacto en la Confidencialidad de la Informacion

“Nivel [ Concepto

Personal

Grupo de Trabajo
Relativo al Proceso
Institucional

n b WN PR

Estratégica

Nivel de Impacto Legal

Wivel | Concepto |

Multas
Demandas
Investigacion Disciplinaria
Investigacion Fiscal

nhwNRER

Intervencion - Sancion

Nivel de Impacto Operativo
(Niwel [ Concepto

Ajustes a una actividad concreta
Cambios en Procedimientos
Cambio en la Interaccién de los Procesos

Intermitencia en el Servicio

unhs WNPR

Paro Total del Proceso

Analisis cualitativo para calificacion y evaluacion de riesgos
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Matriz de Calificacion, Evaluacion y Respuesta a los Riesgos

RARO (1)

T e e e
) (@) G) Riesgo Inherente

Riesgos no significativos

M: Zona de riego Moderada: Asumir el riesgo, Reducir el riesgo
Riesgos significativos

Teniendo en cuenta los parametros previamente descritos de Probabilidad y de
Impacto, se deben identificar los criterios que apliquen al riesgo identificado y
realizar la calificacion acorde a la Matriz de Calificacion, Evaluacién y Respuesta
a los Riesgos. Este primer andlisis de denomina RIESGO INHERENTE, donde no
se tienen en cuenta los controles.

4.2.2.1.1 Andlisis de la efectividad de los controles

El procedimiento para la valoracion del riesgo parte de la evaluacion de los
controles existentes, lo cual implica revisar si cumplen con los parametros,
criterios, tipo de control y puntaje de la Tabla de Analisis de Controles, con el fin
de evidenciar si el riesgo esta siendo mitigado o no.

TABLA CALIFICACION DE LOS CONTROLES

CUADRANTEA CUADRANTE A
DISMINUIR EN LA DISMINUIR EN EL
PROBABILIDAD IMPACTO

Entre O - 50 (0] O

Entre 51 - 75 1 1

Entre 76 - 100 2 2
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Proceso: Operaciones

Objetivo: Coordinar y dirigir el cumplimiento de los procesos operacionales que
deben desarrollarse con base en las politicas y directrices establecidas en la
normatividad vigente y por Megabus

Riesgo Calificacion Tipo de Evaluacién Medidas de
- impacto Zona de respuesta
o -
= e riesgo
= 5
- S
=
S E
-
Estaciones Probable (4) Moderado (3) Operativo Zona de Reducir el
sin riesgo alta riesgo, evitar,

suministro

compartir o
de energia

transferir

Controles para el tratamiento del riesgo y determinar nueva zona de riesgo final o
Riesgo Residual.

Se dispone de UPS en cada estacién

Hay Disponibilidad de planta eléctrica de emergencia

Existe transferencia en los tableros de distribucion eléctrica de la estacion.
Se tiene un adecuado mantenimiento de los tableros de distribucion

eléctrica.
Si a cada uno de los controles le damos 25 puntos por eficacia en el resultado,
estamos obteniendo 100 puntos, lo cual nos lleva a pasar de la fila 4 (probable) a

la fila 2 (improbable), y consideramos que el impacto sigue siendo moderado;
esto es lo que resulta, el riesgo residual.
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VALORACION DE LOS RIESGOS <_‘
l

IMPACTO Impacto de la
PROBABILIDAD valoracion de los
INSIGNIFICANTE MENOR MODERADO MAYOR CATASTROFICO
(1) 2) 3)! 4 (5) controlt_as en la
RARO (1) B B M1 A A
—t Calificacion,
4 MPROBABLE (2) BESd A S - W ‘ (S E ] RY
J POSIBLE (3) B M A ‘ Respuesta a los
PROBABLE (4) M A A Riesgos, a fin de
disminuir el nivel
CASI SEGURO (5) A A de riesgo al que
B: Zona de riesgo Baja: Asumir el riesgo esta expuesto el
M: Zona de riesgo Moderada. Asumir el riesgo, Reducir el riesgo proceso
Zona de riesgo Alta: Reducir el riesgo, Evitar, Compartir o Transferir analizado

Riesgo Aquel que resulta y permanece
e M despues que la direccion
desarrolle sus respuestas a los
riesgos.

En razén de los controles establecidos y en aplicacién de la Tabla Calificacién de
Controles, la probabilidad se desplaza de probable a improbable, y el impacto se
mantiene en zona de riesgo moderado; el cruce permite que se pase de zona de
riesgo alta anaranjada (A) a zona de riesgo moderada amarilla (M), lo que lleva a
que MEGABUS S.A. asuma el riesgo, reduzca el riesgo. Es de esta manera como
el riesgo pasa de ser riesgo inherente a riesgo residual.

Nota Importante: Es de tener en cuenta que la calificacion obtenida de los
controles es una entrada para definir las actividades de los planes de tratamiento.
El proceso debe trabajar para lograr que sus controles sean totalmente efectivos,
sin embargo eso no excluye realizar monitoreo 0 seguimiento continuo para
mantener o mejorar su efectividad.

Opciones de manejo del riesgo

Se deben tener en cuenta alguna de las siguientes opciones, las cuales pueden

considerarse cada una de ellas independientemente, interrelacionadas o en
conjunto.
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e Evitar el riesgo, tomar las medidas encaminadas a prevenir su
materializacion. Es siempre la primera alternativa a considerar, se logra
cuando al interior de los procesos se genera cambios sustanciales por
mejoramiento, redisefio o eliminacion, resultado de unos adecuados
controles y acciones emprendidas. Un ejemplo de esto puede ser el control
de calidad, manejo de los insumos, mantenimiento preventivo de los equipos,
desarrollo tecnoldgico, etc.

e Reducir el riesgo, implica tomar medidas encaminadas a disminuir tanto la
probabilidad (medidas de prevencién), como el impacto (medidas de
proteccion). La reduccién del riesgo es probablemente el método mas
sencillo y econdmico para superar las debilidades antes de aplicar medidas
mas costosas y dificiles. Se consigue mediante la optimizacion de los
procedimientos y la implementacion de controles.

e Compartir o Transferir el riesgo, reduce su efecto a través del traspaso de
las pérdidas a otras organizaciones, como en el caso de los contratos de
seguros o a través de otros medios que permiten distribuir una porcion del
riesgo con otra entidad, como en los contratos a riesgo compartido. Es asi
como por ejemplo, la informacién de gran importancia se puede duplicar y
almacenar en un lugar distante y de ubicacion segura, en vez de dejarla
concentrada en un solo lugar.

e Asumir un riesgo, luego de que el riesgo ha sido reducido o transferido
puede quedar un riesgo residual que se mantiene, en este caso el gerente
del proceso simplemente acepta la pérdida residual probable y elabora
planes de contingencia para su manejo.

Acciones a realizar

Para el manejo de los riesgos se deben analizar las posibles acciones a
emprender, las cuales deben ser factibles y efectivas, tales como: la
implementacion de las politicas, definicion de estandares, optimizacién de
procesos y procedimientos y cambios fisicos, entre otros. La seleccion de las
acciones mas conveniente debe considerar la viabilidad juridica, técnica,
institucional, financiera y economica y se puede realizar con base en los
siguientes criterios:

e La valoracion del riesgo.

e El balance entre el costo de la implementacién de cada accién contra el
beneficio de la misma.
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Para la ejecucion de las acciones, se deben identificar las areas o dependencias
responsables de llevarlas a cabo, definir un cronograma y parametros para
realizar el seguimiento y verificacion de las actividades realizadas.

Las acciones definidas se describen a través de los planes de tratamiento.

Mapa de riesgos institucional
La oficina de planeaciéon coordinara el recibo de la informacién de cada lider de
procesos con el fin de consolidarla en el denominado mapa de riesgos

institucional y luego debera tramitar ante la Alta Direccién el Mapa de Riesgos
para su revision, aprobacion, distribucion y posterior andlisis.

Modelo de matriz donde se consolida la informacion

MAPA DE RIESGOS DEL PROCESO DE:

OBIJETIVO:
5 RIESGO i
IDENTIFICACION| | nHERENTE |VALORACION DE LOS CONTROLES|  RIESGO RESIDUAL
: Calificacion Nueva
2 control Calificacion
(]
= 0
2 o
5o ol ., =
[ =
8| S 5 £ S| 2|2 2 2
2| s|o| e o 9 ] | 5 = %)
o 2] < 2 - = =2 o S - £ o (%) 2
w| 8| 8 |=|0| X0 8 o & = G| O o
v | 5| 3| L| | @ s 9 5 [} g O w o
(] o © Q © © o © )
© ) o E el c O — — el < o ]
“1Clegle|=|T|S8S| % Z | 8| |6 o
6| & 2 @ 'G5 |Valor|Total| < 2 |G
o = o @© 1] o > e
T QL o] E (@)
£'s o | =
5 ° o
&)
f=
o
(¥)

Informacidén que contiene el Mapa de Riesgos de Megabus S.A.:
Proceso, Objetivo del Proceso, Riesgo, Causas, Consecuencias, Riesgo

Inherente, Probabilidad, Impacto, Nivel del riesgo, Controles, Riesgo residual,
Acciones, Indicador, Responsable.
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Con la realizacion de esta etapa MEGABUS S.A. busca obtener los siguientes
resultados:

e Lograr un uso eficiente de los recursos.

e Garantizar la continuidad en la prestacion de los servicios

e Proteger los recursos de la Empresa

e Politicas de Administracién de Riesgo, Acciones de manejo y planes de
tratamiento para cada riesgo identificado

4.2.2.2 Monitoreo de los mapas de riesgo

La oficina de control interno acorde con la normatividad vigente y sus
competencias, efectuara el seguimiento y monitoreo a los mapas de riesgos cada
seis meses.

Los lideres de los procesos de MEGABUS S.A., son los encargados de hacer
seguimiento a los controles de manera trimestral para verificar su eficacia y
eficiencia, e informaran sobre los resultados a la Oficina de Control Interno, lo
anterior, para contribuir con el fortalecimiento del seguimiento y monitoreo
semestral de los riesgos que hace esa dependencia a los mapas de riesgos de los
procesos.

Las fechas de los seguimientos seran consignados en los mapas de riesgos para
dar garantia de su revision.

4.3 Oportunidades

Un riesgo positivo es también llamado “Oportunidad”, que se gestiona para tratar
de ganar un valor adicional a la situacion. Uno de los aspectos claves del riesgo
positivo es que coloca a la entidad en una posicion que desea tomar frente al
riesgo.

4.3.1 Identificacién de la Oportunidad

Las oportunidades para el sistema de gestion integrado pueden identificarse
desde los siguientes ambitos: fuentes externas e internas de la organizacion,
necesidades y expectativas de las partes interesadas, aspectos ambientales
significativos, entre otros.

Una vez se identifica una oportunidad, el lider del proceso debe diligenciar el
formato “Identificacién de Cambios / Oportunidades” el cual debe ser presentado
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en la revision por la direccion, instancia en la que se toma la decision si es
oportuno y viable la gestién de la oportunidad.

Control: En cada correo de citacion que se realiza por parte del Coordinador del
SGl, se debe solicitar a cada lider de proceso que presente sus respectivas
solicitudes de gestion de oportunidades, si se tienen.

4.3.2 Actividades

Si la decisién de la revision por la direccidbn es gestionar las oportunidades
presentadas, se definen las actividades que se van a desarrollar para
potencializar la oportunidad, si por el contrario, se justifica la no gestién de la
oportunidad, esta es dejada en reserva para futuras revisiones hasta tanto las
condiciones permitan retomarla de nuevo.

4.3.3. Seguimientos

Para poder hacer un seguimiento adecuado de la gestidon de las oportunidades,
estas se consignaran en el registro “Gestion de Cambios y Oportunidades” donde
se incluiran:

. El proceso al cual pertenece la oportunidad

. La oportunidad a gestionar

. Las acciones a desarrollar

. Fechas de inicio y fin de las acciones

. Responsables de las actividades programadas

. Recursos requeridos para gestionar la oportunidad

. Evaluacion de las acciones, con sus fechas y observaciones

~No b~ WNPRE

4.4 Comunicacion y consulta

Es importante la comunicacion interna y externa para asegurar que aquellos
responsables por implementar la administracion de riesgos logren visionar la base
sobre la cual se toman las decisiones y por qué se requieren ciertas acciones en
particular. Las percepciones de los riesgos pueden variar debido a diferencias en
los supuestos, conceptos, las necesidades, aspectos y preocupaciones de cada
lider de procesos y sus colaboradores. Los interesados normalmente actian
haciendo juicios de aceptabilidad de los riesgos basados en su percepcion y
experiencia.

23



MANUAL METODOLOGICO DE ADMINISTRACION DEL RIESGO DE
AN MEGABUS S.A.

MEGABUS CODIGO: VERSION: FECHA: PAGINA:
1-80-00-45-01-04-02 03 21-09-2018 24 de 24

4.5 Actualizacion del mapa de riesgos

Cuando el proceso evaluado presente cambios organizacionales, como objetivo,
alcance y/o actividades se debera actualizar el mapa de riesgos, teniendo como
minimo una revisién y/o actualizacion anual a partir de su ultima fecha de revision.

ELABORACION REVISION APROBACION
JEFE OFICINA DE PLANEACION JEFE OFICINA DE CONTROL GERENTE GENERAL

INTERNO
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